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Негизги түшүнүктөр

	«Жеке мүнөздөгү маалымат жөнүндө» Кыргыз Республикасынын Мыйзамына ылайык жеке маалымат (жеке маалыматтар) - конкреттүү адам жөнүндө материалдык алып жүрүүчүдө жазылган, конкреттүү адам менен идентификацияланган же конкреттүү адамга идентификацияланышы мүмкүн болгон маалымат, бул адамды түздөн-түз же кыйыр түрдө анын биологиялык, экономикалык, маданий, жарандык же социалдык иденттүүлүгүнө мүнөздүү бир же бир нече факторлорго шилтеме жасоо менен аныктоо. Жеке маалыматтарга биографиялык жана идентификациялык маалыматтар, жеке мүнөздөмөлөр, үй-бүлөлүк абалы, каржылык абалы, ден соолук абалы ж.б. кирет.
	Шайлоонун контекстинде жеке маалыматтарга шайлоочунун фамилиясы, аты жана атасынын аты, идентификациялык номери, туулган датасы, туруктуу жашаган жеринин дареги, биометрикалык маалыматтар (фото, манжа изи жана колтамгасы), белгилүү бир шайлоочу катталган шайлоо участогунун номери жана дареги кирет. Ден соолугунун мүмкүнчүлүктөрү чектелүү жарандардын ден соолугунун абалы жөнүндө, аскер кызматчылары, алардын үй-бүлө мүчөлөрү жана аскер бөлүктөрүндө жашаган башка адамдар, башка мамлекеттерде, стационардык медициналык мекемелерде же шектүү жана айыпкер катары камакта жаткан шайлоочулар жөнүндө маалыматтар, ошондой эле үзгүлтүксүз иш цикли (сменалык жумуш) бар ишканаларда добуш берүү күнү болгон адамдар да жеке маалыматтар болуп саналат.
	Жеке маалыматтардын массиви - маалыматты алып жүрүүчүнүн түрүнө жана аларды иштетүү каражаттарына (архивдер, файлдык шкафтар, электрондук маалыматтар базалары ж.б.) карабастан тийиштүү сандагы эмес  субьекттердин жеке маалыматтарынын бардык түзүмдѳштүрүлгѳн жыйындысы.  Жеке маалыматтардын массивдери жашыруун же ачык болушу мүмкүн. Коомдук массивдер – бул жетүү мыйзам тарабынан чектелбеген жана жалпы колдонууга арналган массивдер (маалыматтар, телефон китептери, даректүү китептери ж.б.). Купуялуулук режими жеке маалыматтардын жеткиликтүүлүгүнө, берилишине, берүүгө жана сактоо шарттарына чектөөлөрдү аныктоочу ченемдик укуктук актылар менен белгиленет.
	Демек, шайлоо комиссиялары жеке маалыматтардын массивдерин электрондук (маалымат базасы) да, материалдык формада да башкарат (мисалы, шайлоочулар менен таанышуу үчүн алдын ала тизмени жайгаштыруу жолу менен). Мыйзамдар tizme.gov.kg порталында кандай маалыматтарды жарыялоону так аныктап, тизмелерден башка маалыматтарды (шайлоочулардын фамилиясын, атын, атасынын атын, шайлоо участогунун номерин кошпогондо) ачыкка чыгарууга тыюу салгандыктан, бул шайлоо комиссиялары жеке маалыматтардын коомдук жана жашыруун массивдерин туура башкаруу үчүн жооптуу экендигин билдирет. 
	"Маалыматтарды иштетүү" термини чогултуу, эсепке алуу, сактоо, жаңылоо (колдонуудагы мыйзамдарда белгиленген жол-жоболорго ылайык жеке маалыматтарга тез арада өзгөртүүлөрдү киргизүү), топтоо, бөгөт коюу (жеке маалыматтарды берүүнү убактылуу токтотуу, тактоо, пайдалануу жана жок кылуу), жеке маалыматтарды өчүрүү жана жок кылуу максатында автоматтык түрдө же аларсыз аткарылуучу ар кандай операцияны же операциялардын комплексин билдирет.
	Ушуга байланыштуу шайлоо комиссиялары жеке маалыматтардын массивдерин кармоочулар (ээлери) катары ар кандай операцияларды, анын ичинде чогултууну, сактоону, жаңылоону, топтоону, бөгөт коюуну, өчүрүүнү, ошондой эле жеке маалыматтарды түзүмдөштүрүү, алуу, пайдалануу, берүү же таратуу жолу менен ачыкка чыгарууну жүзөгө ашырат. 

Жеке маалыматтар менен иштөөнүн негизги принциптери

	Маалыматтарды коргоо чөйрөсүндө маалыматтарды иштеп чыгуу принциптери чоң ролго жана мааниге ээ. Маалыматтарды иштетүүдө алар катуу сакталышы керек. «Жеке мүнөздөгү маалымат жөнүндө» Мыйзамдын 4-беренеси жеке маалыматтар менен иштөөнүн төмөнкү принциптерин аныктайт:
· Жеке маалыматтар «Жеке мүнөздөгү маалымат жөнүндө» Мыйзамда белгиленген тартипте алынууга жана иштетилүүгө тийиш.
· Маалыматтар так жана алдын ала аныкталган, жарыяланган жана мыйзамдуу максаттар үчүн чогултулууга тийиш, ал максаттарга карама-каршы келбөө үчүн колдонулбашы керек жана андан ары ошол максаттарга карама-каршы келген кандайдыр бир жол менен иштетилбеши керек.
· Алгачкы маалыматтар так жана зарыл болгон учурда жаңыртылышы керек.
· Жеке маалыматтар алар топтолгон максаттарда талап кылынган мөөнөттөн ашык эмес сакталышы керек жана максаттарга жеткенде же аларга болгон муктаждык аяктаганда жок кылынууга тийиш.
· Тарыхый же башка максаттар үчүн узак мөөнөткө сакталган жеке маалыматтар үчүн аларды коргоону камсыз кылуу үчүн зарыл кепилдиктер белгилениши керек.
· Маалыматты автоматташтырылган иштетүү үчүн ар кандай максаттарда ээлери (ээлери) чогулткан жеке маалыматтардын массивдерин бириктирүүгө жол берилбейт.
· Жеке маалыматтар жеке маалыматтар массивдерин кармоочулар тарабынан мыйзамсыз кирүүдөн, толуктоодон, өзгөртүүдөн жана жок кылуудан сакталышы жана корголушу керек.
	«Жеке мүнөздөгү маалымат жөнүндө» Мыйзамда каралган принциптердин айрымдары конституциялык мыйзамдарда жана шайлоого жана шайлоо комиссияларынын ишине тиешелүү башка мыйзам актыларында да бекитилген. Мисалы, «Кыргыз Республикасынын шайлоо жана референдум өткөрүү боюнча шайлоо комиссиялары жөнүндө» Кыргыз Республикасынын Мыйзамынын 2-беренесинде бекитилген биринчи принцип мыйзамдуулук принциби болуп саналат. Мыйзамдар шайлоо комиссияларынын маалыматтарды иштеп чыгуу максаттарын так аныктайт жана шайлоочулардын акыркы тизмелеринде камтылган жеке маалыматтары бар маалыматтарды берүү, көчүрүү, жарыялоо жолу менен ачыкка чыгаруу жоопкерчиликке алып келери белгиленген. Шайлоочулардын тизмесиндеги каталарды же так эместиктерди аныктоонун белгиленген тартиби тактык принцибин сактоого шарт түзөт. Коопсуздук принцибин коргоону камсыз кылуу үчүн «Жеке маалыматтарды маалымат тутумдарында иштетүү учурунда аткарылышы жеке маалыматтардын корголушун белгиленген деңгээлде камсыз кылуучу, жеке маалыматтардын коопсуздугун камсыз кылууга жана коргоого талаптарды бекитүү жөнүндө» Кыргыз Республикасынын Өкмөтүнүн 2017-жылдын 21-ноябрындагы № 760 токтому кабыл алынган, анын аткарылышы жеке маалыматтарды коргоонун белгиленген деңгээлдерин камсыз кылат, коргоонун тийиштүү деңгээлин камсыз кылуу боюнча конкреттүү талаптарды жана уюштуруу-техникалык иш-чараларды белгилейт.

Маалыматтарды коргоо принциптерин сактоо үчүн
 бардык шайлоо комиссиялары:
	1. «Жеке мүнөздөгү маалымат жөнүндө» Мыйзамда белгиленген тартипте жана жол-жободо катуу сактоо менен чогултат жана иштеп чыгат.
	2. Добуш берүү укугун камсыз кылуу, шайлоону даярдоону жана өткөрүүнү уюштуруу, шайлоочулардын тизмелери менен таанышуу жана тактоо үчүн шайлоочулардын жеткиликтүүлүгүн камсыз кылуу сыяктуу алдын ала белгиленген мыйзамдуу максаттарда жеке маалыматтарды чогултат. Мыйзамдык, уюштуруучулук жана техникалык чаралар аркылуу алар маалыматтардын мыйзамдуу максаттарга карама-каршы келбөөсүн жана андан ары бул максаттарга туура келбеген түрдө иштетилбөөсүн камсыздайт.
	3. Мыйзамдык, уюштуруучулук жана техникалык чаралардын жардамы менен шайлоочулардын маалыматтарынын тактыгын камсыз кылат жана зарыл болгон учурда жаңылайт.
	4. Мыйзамдуу максаттардын негизинде маалыматтарды сактоо мөөнөтүн аныктайт жана максаттарга жеткенде же кереги жок болгондо маалыматтардын алып салынышын жана жок кылынышын камсыз кылат. Узак мөөнөткө сакталган жеке маалыматтар үчүн аларды коргоону камсыз кылуу үчүн зарыл кепилдиктерди белгилейт. 
	5. Маалыматты автоматташтырып иштетүү үчүн ар кандай максаттарда чогултулган жеке маалыматтардын массивдерин бириктирүүгө жол бербейт.
	6. Маалыматтарды мыйзамсыз алуудан, толуктоодон, өзгөртүүдөн жана жок кылуудан коргоо боюнча уюштуруу-техникалык чараларды (анын ичинде заманбап технологиялык коопсуздук чараларын, мониторинг механизмдерин жана тартиптик жоопкерчиликти) көрѳт.
	Жогорудагы принциптер менен бирге маалыматтарды коргоонун эл аралык стандарттарда да шайлоо комиссиялары үчүн өтө маанилүү болгон айкындуулук жана отчеттуулук принциптери каралган, анткени алардын жетектөөчү принциптери буга чейин эле калыстык, ачыктык жана ачыктык принциптерин камтыйт.
	Ачыктык принциби маалымат субъектиси кайра иштетүүнүн максаттары, кармоочунун (ээсинин) инсандыгы жана дареги, анын укуктары тууралуу, ошондой эле тобокелдиктер жана терс кесепеттер жөнүндө айкын жана түшүнүктүү тилде маалымдалууга тийиш экендигин билдирет. Жоопкерчилик принциби кармоочудан маалыматтарды коргоо боюнча чараларды активдүү кабыл алууну гана эмес, ошондой эле өз ишинин маалыматтарды коргоо мыйзамдарына ылайыктуулугун көрсөтүүнү талап кылат. Ээлери каалаган убакта маалымат субъекттерине, коомдук жана көзөмөлдөөчү органдарга маалыматтарды коргоо боюнча жоболорду сактагандыгын көрсөтө алышы керек.
	Жогорудагы принциптерге ылайык келүүдөн тышкары, ар бир маалыматты иштетүү мыйзамдуу негизге ээ болушу керек. «Жеке мүнөздөгү маалымат жөнүндө» Мыйзамдын 5-беренесинде шайлоо комиссияларынын башка мамлекеттик органдардан маалыматтарды алуу, маалыматтарды иштеп чыгуу, бири-бири менен бөлүшүү, ал тургай кээ бир маалыматтарды жалпыга жеткиликтүү кылуу үчүн тийиштүү укуктук негиздер камтылган. Бул укуктук негиздер төмөнкүлөр саналат:
· эгерде жеке маалыматтардын субъекти аны ишке ашырууга макулдугун берсе;
· эгерде жеке маалыматтар менен иштөө мамлекеттик бийлик органдарынын, жергиликтүү өз алдынча башкаруу органдарынын Кыргыз Республикасынын мыйзамдарында белгиленген компетенцияларын аткаруусу үчүн зарыл болсо;
	Мыйзамга ылайык бийлик органдары жана жергиликтүү өз алдынча башкаруу органдары, эгерде мыйзамдуу негиздер болгондо жана алардын компетенциясынын чегинде башка ээлик кылуучулардын карамагында турган маалыматтарды пайдаланууга жана маалыматтык системаларды түзүүгө укуктуу, бирок мамлекеттик кармоочулардан алынган консолидацияланган маалыматтык системаларды жана маалымат массивдерин түзүүгө жол берилбейт. Мындан тышкары, кармоочу төмөнкү учурларда субъекттин макулдугусуз маалыматтарды башка кармоочуга берүүгө укуктуу:
· субъекттин кызыкчылыгын коргоонун өтө зарылчылыгы;
· мамлекеттик бийлик органдарынын же жергиликтүү өз алдынча башкаруу органдарынын суроо-талабы боюнча, эгерде суралып жаткан тизме суроочу органдын ыйгарым укуктарына ылайык келсе;
· мыйзамдын негизинде
	Жогорудагы саналган  жоболор шайлоо комиссияларында маалыматтарды иштеп чыгуу үчүн мыйзамдуу негиздер бар экенин көрсөтүп турат. Мындан тышкары, «Кыргыз Республикасынын Президентин жана Кыргыз Республикасынын Жогорку Кеңешинин депутаттарын шайлоо жөнүндө», «Кыргыз Республикасынын Шайлоо жана референдум өткөрүү боюнча борбордук комиссиясы жөнүндө» конституциялык мыйзамдар, «Кыргыз Республикасынын референдуму жөнүндө»,  «Кыргыз Республикасынын шайлоо жана референдум өткөрүү боюнча шайлоо комиссиялары жөнүндө» мыйзамдар, «Шайлоочуларды каттоонун бирдиктүү системасы жөнүндө», «Кыргыз Республикасынын Шайлоо жана референдум өткөрүү боюнча борбордук комиссиясынын шайлоочулардын тизмесин түзүү жана тактоодо эсепке алуунун ар кандай формаларын жүзөгө ашыруучу ыйгарым укуктуу мамлекеттик органдар менен өз ара аракеттенүү тартиби жөнүндө» жоболор жеке маалыматтар менен кантип иштөөнү аныктайт. Бардык иш-аракеттер пропорционалдуу болууга жана мыйзамда белгиленген талаптарга жана жол-жоболорго ылайык так аткарылууга тийиш. Болбосо, мыйзамдарды аткарбоо же четтөө принциптердин бузулушуна алып келиши же комиссияларды маалыматтарды иштеп чыгуунун тийиштүү укуктук базасынан ажыратышы мүмкүн.

Жеке маалыматтардын массивдери менен иштөө боюнча кармоочунун (ээсинин) укуктары жана милдеттери
	«Жеке мүнөздөгү маалымат жөнүндө» Кыргыз Республикасынын Мыйзамы кармоочулардын жалпы милдеттерин, ошондой эле маалымат субъекттеринин укуктарын коргоого, маалыматтарды коргоого жана жеке маалыматтардын тизмелерин түзүүгө байланышкан конкреттүү милдеттерди камтыйт.

Кармоочунун (ээсинин) жалпы милдеттери
· Маалыматтын купуялыгын камсыз кылуу;
•  Маалыматтардын коопсуздугун камсыз кылуу үчүн техникалык жана уюштуруу чараларына кепилдик берүүчү иштеп чыгуучуну аныктоо;
•   Бир жумалык мөөнөттө ыйгарым укуктарды ишке ашыруу үчүн зарыл болгон маалыматтарды мамлекеттик органга же омбудсменге берүү;
• Маалыматтардын коопсуздугун, ишенимдүүлүгүн жана кирүүнүн белгиленген ченемдик режимин камсыз кылуу;
• Маалыматтарды чогултуунун максаттарына ылайык жеке
маалыматтардын тизмелерин иштеп чыгуу жана тизмелерди ыйгарым укуктуу мамлекеттик орган менен макулдашуу.

Предметке карата кармоочунун милдеттери
	• Субъекттен же анын ишенимдүү адамдарынан түздөн-түз маалыматтарды алуу;
	• субъекттен суроо-талап түшкөн учурдан тартып бир жуманын ичинде маалыматтарды берүүгө, ал эми баш тарткан учурда - ошол эле мөөнөттө жазуу жүзүндө негизделген жооп берүүгө;
	• Эгерде субъект анык эмес маалыматтарды же ээсинин мыйзамсыз аракеттерин аныктаса, субъекттин арызын иштеп чыгууга кабыл алуу жана анын маалыматтарын өтүнмөнү текшерүү мезгилине бѳгѳт коюу;
	• Жеке маалыматтардын так эместиги тастыкталган учурда аларды оңдоо жана бөгөт коюуну алып салуу;
	• Маалыматтарды чогултуунун мыйзамсыздыгы аныкталган учурда тиешелүү маалыматтарды кечиктирбестен жок кылуу жана субъектке документтер менен билдирүү;
	• Иш-аракеттердин мыйзамдуулугу же маалыматтардын ишенимдүүлүгү өз ара таанылган учурда бөгөт коюуну дароо алып салуу.
	Маалыматтардын тактыгы жана шайлоочулардын тизмелеринин жогорку сапаты шайлоону таза, эркин жана ачык өткөрүү үчүн өтө маанилүү болгондуктан, мыйзамда так эмес маалыматтарды оңдоонун жана тизмеге кирбей калган шайлоочулардын маалыматтарын алдын ала тизмелерге кошуунун конкреттүү шарттары, жол-жоболору жана формалары аныкталган. Мисалы, президенттик шайлоо учурунда:
· Алдын ала тизме добуш берүү күнүнө 80 календардык күн калганда tizme.gov.kg сайтында жайгаштырылат.
· Добуш берүү күнүнө 75 календардык күн калганда ар бир шайлоо участогу боюнча түзүлгөн алдын ала тизме УШКга берилет.
· УШКлар добуш берүү күнүнө 70 календардык күн калганга чейин шайлоочулар менен таанышуу үчүн алдын ала тизмени илип коюшат.
· УШК биометрикалык каттоодон өткөн шайлоочулардан кандайдыр бир ката же так эместик жөнүндө арыздарды добуш берүү күнүнө 15 календардык күндөн кечиктирбестен кабыл алат.
· УШКлар добуш берүү күнүнө 30 календардык күн калганда шайлоочулардын контролдук тизмесин таанышуу үчүн илип коюшат.
· Мекемелердин (ишканалардын, аскер бөлүктөрүнүн ж.б.) жетекчилери тарабынан толтурулган бланктар добуш берүү күнүнө 12 календарлык күндөн кечиктирбестен кабыл алынат.
· Добуш берүү күнүнө 10 календардык күн калганда шайлоочулардын акыркы тизмеси tizme.gov.kg порталына жайгаштырылат, ал эми УШК тизмени добуш берүү күнүнө чейин 7 календардык күндөн кечиктирбестен жарыялайт.
	Эгерде шайлоочу шайлоочулардын тизмесинен ката же так эместикти тапса, УШКга түз кайрыла алат же https://tizme.gov.kg/ Tizme порталы аркылуу «Шайлоочулардын кабинети» кызматы аркылуу электрондук түрдө арыз бере алат.
	Процесстин ачык-айкындуулугун жана субъекттердин маалыматтуулугун камсыз кылуу үчүн УШК өкүлдөрү шайлоочулар кандай формаларды толтуруу, кандай документтерди тиркөө керектиги, мындан аркы кандай иш-аракеттер (мисалы, биометрикалык маалыматтарды чогултуу) талап кылынары, шайлоочу арыздын абалы жана натыйжасы жөнүндө маалыматты качан жана кантип ала тургандыгы жөнүндө түшүнүктүү тилде толук маалымат бериши керек.
· Шайлоочудан белгиленген формадагы арызды кабыл алууда УШКнын мүчөсү паспорттогу сүрөткө ылайыктуулугун визуалдык түрдө текшерет. Текшерүүдөн кийин ал идентификациялоо жол-жобосун жүргүзөт жана шайлоочуга арызды кароонун статусун тактоо жөнүндө маалыматы бар алуу талонду берет.
· Арызды кароонун натыйжалары жөнүндө жооп тиешелүү АШКга кагаз же электрондук билдирүү түрүндө шайлоочу арызда көрсөтүлгөн дарекке жана/же байланыш маалыматтарына келип түшкөн күндөн тартып 7 календардык күндөн кечиктирбестен жөнөтүлөт. 
· Тиешелүү чараларды көрүү үчүн шайлоочулардын арыздары дароо автоматташтырылган маалымат системасына киргизилет.
	Шайлоочулардын тизмесинде шайлоочу жок болгон учурда УШКнын мүчөсү шайлоочуга аны шайлоочулардын тизмесине киргизүүнүн тартибин түшүндүрөт жана жакынкы жердеги биометрикалык маалыматтарды чогултуу пункттарынын даректерин берет. Биометрикалык каттоодон өткөндөн кийин шайлоочу мыйзамга ылайык шайлоочулардын тизмесине киргизилиши керек.
	Мүмкүнчүлүгү чектелген жарандардын шайлоо укуктарын ишке ашырууну камсыз кылуу да шайлоо комиссияларына жүктөлгөн. Тийиштүү шайлоо участогунун шайлоочулардын тизмесинде ден соолугунун мүмкүнчүлүгү чектелген жаран жок болгон учурда УШК байланыш борбору аркылуу шайлоочу жөнүндө төмөнкү маалыматтарды текшерет:
	А) башка шайлоо участогунун шайлоочуларынын тизмесинде шайлоочунун болушу;
	Б) шайлоочулардын тизмесинде шайлоочунун жок болушу.
Эгерде шайлоочу башка шайлоо участогунун шайлоочулардын тизмесине киргизилсе же анын жеке маалыматтарынын так эместиги аныкталса, шайлоочу шайлоочулардын тизмесиндеги маалыматтарды тактоо үчүн арыз берет, инсандыгын ырастоочу документтин (паспорттун) көчүрмөсүн тиркейт, ал эми шайлоочу идентификациялоо процедурасы аркылуу. Арыз добуш берүү күнүнө чейин 15 календардык күндөн кечиктирбестен берилет.
Ден соолук маалыматы коопсуздук жана коргоо чаралары катуураак колдонулуучу маалыматтын өзгөчө категориясы экенин унутпаңыз.
Шайлоочулардын арыздарын иштеп чыгуу тиешелүү АШКнын БШКнын системалык администратору тарабынан жүзөгө ашырылат

Маалымат коопсуздугу
	«Кыргыз Республикасынын Президентин жана Кыргыз Республикасынын Жогорку Кеңешинин депутаттарын шайлоо жөнүндө» Кыргыз Республикасынын конституциялык Мыйзамында шайлоочулардын акыркы тизмесинде камтылган жеке маалыматтар камтылган маалыматтарды берүү, көчүрүү, жарыялоо жолу менен ачыкка чыгаруу мыйзамда каралган жоопкерчиликке алып келет. Мында шайлоочунун фамилиясы, аты жана атасынын аты гана жалпыга ачык болот, мында тигил же бул шайлоочу катталган шайлоо участогунун номери жана дареги көрсөтүлөт. Бул шайлоочунун маалыматтарын тактоо жана добуш берүү дарегин өзгөртүү максатында гана берилет. Шайлоочу жөнүндө мамлекеттик органдар тарабынан компьютердик маалымат түрүндө чогултулган башка маалыматтарга жетүүгѳ мыйзам тарабынан тыюу салынат, бул ошондой эле 2021-жылы күчүнө кирген Укук бузуулар жѳнүндѳ кодексинде жана Кылмыш-жаза кодексинде корголгон компьютердик маалыматка мыйзамсыз кирүү үчүн жаңы курамдар жана  санкциялар каралган.

Кыргыз Республикасынын Укук бузуулар жѳнүндѳ кодексинде
 төмөнкүлөр каралган:

1. [bookmark: st_228] Компьютердик маалыматка укукка каршы жетүү
228-берене тѳмѳндѳгү административдик укук бузуулардын белгилерин белгилейт:
Бөтөн корголуучу компьютердик маалыматка жана электрондук документтерге укукка каршы жетүү, аны жок кылуу, бөгөт коюу, модификациялоо же көчүрүү, жеке жана коммерциялык мүнөздөгү маалыматтарды жайылтуу менен коштолсо, 
– жеке жактарга 200 эсептик көрсөткүч өлчөмүндө айып пул салууга алып келет. Бул 20 000 сом түзөт.
	Мындан улам шайлоочулардын жеке маалыматтарына же кокусунан мүмкүнчүлүк алган шайлоо комиссиясынын мүчөсү же башка кызматкер, шайлоочулардын жеке маалыматтарын каалагандай максатта (шайлоо жана референдум жөнүндө мыйзамдарда жол берилгенден башка) көчүрүп же басып чыгарса, - жоопко тартылат жана милиция кызматкерлери тарабынан 20 миң сом айып салынат.

2. Жеке жана коммерциялык мүнөздөгү маалыматтарды коргоо боюнча талаптарды бузуу
228-берене тѳмѳндѳгү укук бузуулардын белгилерин белгилейт: 
Электрондук документтерди, жеке жана коммерциялык мүнөздөгү маалыматтарды коргоону уюштуруу боюнча талаптарды бузуу, ошого тете мындай маалыматты укукка каршы колдонуу, үчүнчү жактарга жеткиликтүүлүгүн камсыз кылуу жана берүү,
- жеке жактарга 200 эсептик көрсөткүч өлчөмүндө айып пул салууга алып келет. Бул 20 000 сом түзөт.
	Укук бузуулар жѳнүндѳ кодекстин бул беренеси жеке маалыматтарды коргоону уюштуруу үчүн жооптуу болгон шайлоо комиссиясынын жетекчиси же башка мүчөсү мыйзамда белгиленген талаптарды бузса же болбосо чоочун адамга  мындай маалыматка жетүүгѳ  атайылап же байкабастыктан жол берсе - жоопкерчиликке тартылып, милиция кызматкерлери тарабынан 20 миң сом айып салынат.
	Кыргыз Республикасынын Кылмыш-жаза кодексинин киберкоопсуздукка каршы кылмыштар бөлүмүндө компьютердик маалыматка жана электрондук документтерге, маалымат тутумуна же телекоммуникация тармагына уруксатсыз кирүү үчүн жоопкерчилик каралган.
319-беренеде кылмыштын курамы төмөнкүдөй белгиленет:
1. Бөтөн корголуучу компьютердик маалыматка жана электрондук документтерге, маалымат тутумуна же электр байланыш тармагына маалыматты жок кылууга, бөгөт коюуга, өзгөртүүгө алып келген, ошого тете маалыматты иштеп чыгуу түзүлүштөрүн бузууга же ишин токтотууга алып келген, атайылап же этиятсыздыктан олуттуу зыян келтирген санкцияланбаган жеткиликтүүлүк,
- кырктан жүз саатка чейин коомдук иштерге же үч жылга чейинки мөөнөткө белгилүү бир кызмат ордун ээлөө, же болбосо белгилүү бир иш менен алектенүү укугунан ажыратууга же эки айдан бир жылга чейинки мөөнөткө түзөтүү жумуштарына, же 200дөн 500 эсептик көрсөткүчтөргө чейин айып салууга жазаланат.
2. Төмөнкүдөй жасалган ошол эле жосун:
1) алдын ала бүтүм боюнча адамдардын тобу тарабынан;
2) этиятсыздыктан ири зыян же башка оор залал келтирүү менен;
3) опурталдуу маалыматтык инфратүзүмгө тиешелүү болгон маалымат тутумдарына же электр байланыш тармактарына карата, 
- 500дөн 1000 эсептик көрсөткүчтөргө чейин айып салууга же эки жылга чейинки мөөнөткө белгилүү бир кызмат ордун ээлөө, же болбосо белгилүү бир иш менен алектенүү укугунан ажыратуу менен же аны колдонбостон беш жылга чейинки мөөнөткө эркиндигинен ажыратууга жазаланат.
3. Компьютердик маалыматты же электрондук документти атайылап жок кылуу, өзгөртүү, бөгөт коюу, жараксыз абалга келтирүү же болбосо маалымат системаларын же электр байланыш тармактарын иштен чыгаруу, бузуу максатында жасалган, ушул берененин 1-бөлүгүндө каралган жосун, 
- 500дөн 1000 эсептик көрсөткүчтөргө чейин айып салууга же эки жылга чейинки мөөнөткө белгилүү бир кызмат ордун ээлөө, же болбосо белгилүү бир иш менен алектенүү укугунан ажыратуу менен же аны колдонбостон беш жылга чейинки мөөнөткө эркиндигинен ажыратууга жазаланат.
4. Ушул берененин 3-бөлүгүндө каралган, төмөнкүлөр жасаган жосун:
1) алдын ала бүтүм боюнча адамдардын тобу тарабынан;
2) ири зыян же башка оор залал келтирүү менен;
3) опурталдуу маалымат инфратүзүмүнө тиешелүү болгон маалымат
тутумдарына же электр байланыш тармактарына карата, 
· 500дөн 1000 эсептик көрсөткүчтөргө чейин айып салууга же эки жылга
чейинки мөөнөткө белгилүү бир кызмат ордун ээлөө, же болбосо белгилүү бир иш менен алектенүү укугунан ажыратуу менен, же аны колдонбостон беш жылга чейинки мөөнөткө эркиндигинен ажыратууга жазаланат.
	Кылмыш-жаза кодексинин ушул беренесине ылайык, шайлоо участогундагы, УШК, АШК, ОШК, БШК кошкондо,  компьютердик маалыматка таасир этүүгѳ алып келген шайлоочулардын жеке маалыматтарына ар кандай уруксатсыз же туура эмес жетүү тийиштуу шайлоо комиссиясынын мүчѳсүн  кылмыш жоопкерчилигине тартуу үчүн негиз болдушу мүмкүн. Аталган беренеде кылмыштын курамынын 4 түрү каралган, кайсынысына жараша конкреттүү кылмышка тиешеси бар шайлоо комиссиясынын мүчөсү 20 миң сомдон 100 миң сомго чейин айыпка жыгылып, же 5 жылга чейин эркинен ажыратылат. Белгилей кетсек, Кыргыз Республикасынын Өкмөтүнүн 2019-жылдын 24-июлундагы №369 токтому менен бекитилген 2019-2023-жылдарга Кыргыз Республикасынын Киберкоопсуздук стратегиясына ылайык бардык деңгээлдеги шайлоо комиссияларына берилүүчү шайлоочулардын жеке маалыматтарын камтыган маалыматтык системалар маанилүү маалымат инфраструктурасынын объектилери болуп саналат. 
	Шайлоочулардын жеке маалыматтарына уруксатсыз кирүүдөн, алдарды бүлүндүрүүдѳн  же таркатуудан коргоо маанилүү, анткени шайлоо процессинде шайлоочулардын маалыматтарына мыйзамсыз кирүү жана пайдалануу, ошондой эле профилдөө жана максаттуу аныктоо сыяктуу кеңири таралган практика олуттуу кесепеттерге алып келиши мүмкүн. БШК Кыргыз Республикасынын Министрлер Кабинетине караштуу Жеке маалыматтарды коргоо боюнча мамлекеттик агенттик менен биргеликте тобокелдиктерди баалоону, системаны конфиденциалдуулук принцибин сактоо менен долбоорлоону, контролдоо механизмдерин интеграциялоону жана маалыматтардын жеткиликтүүлүгүнө проактивдүү мониторинг жүргүзүүнү камсыз кылат. 
	Маалыматтарды уруксатсыз же кокусунан алуудан, өзгөртүүдөн, бөгөттөөдөн, көчүрүүдөн, берүүдөн, таратуудан жана башка мыйзамсыз аракеттерден коргоо үчүн БШК, АШК жана УШКлар компетенциясынын чегинде төмөнкүлөрдү камсыз кылат:
· Кирүүнү көзөмөлдөө;
· Өкмөт тарабынан белгиленген талаптарды аткаруу;
· Киргизүүнү башкаруу;
· Сактоо каражаттарын пайдаланууну көзөмөлдөө;
· Жазууларды көзөмөлдөө жана жазууларга өзгөртүүлөрдү;
· Иштетүү учурунда алынган маалыматтын купуялуулугу;
· Жеке маалыматтарды машина алып жүрүүчүлөрдү эсепке алуу;
· Жеке маалыматтарды алып жүрүүчүлөрдү өткөрүп берүү жана ташуу учурунда контролдоо;
· Уруксатсыз кирүүдөн улам өзгөртүлгөн/жок кылынган маалыматтарды калыбына келтирүү;
· Маалымат берүүнү башкаруу;
	Мындан тышкары, шайлоочулардын маалыматтарын тактоо процессинде маалыматтардын мыйзамдуу түрдө иштетилишин камсыз кылуу жана маалыматтардын коопсуздугун жана сакталышын  камсыз кылуу боюнча өзүнүн милдеттерин аткаруу максатында БШК:
	• БШКнын, АШКнын жана УШКнын бардык ыйгарым укуктуу кызматкерлерин жана өкүлдөрүн жеке маалыматтар менен иштөө боюнча  уруксаттын тиешелүү формасы менен кылдат текшерет, алардын кызматтык милдеттеринин негизинде гана кирүү мүмкүнчүлүгүн камсыздайт жана ошол эле учурда ар бир адам жеке логинди колдонот, аларга гана белгилүү жана эч кимге берилүүгө тийиш эмес жаңыланган жана күчтүү паролду ыйгарат.
	• Колдонуучулардын бардык аракеттери (анын ичинде кирүү, көчүрүү, өзгөртүү, жок кылуу, экспорттоо, басып чыгаруу ж.б.) милдеттүү түрдө катталганын (журналга жазылганын) кылдат текшерет жана система сеанс убактысы, толук аты-жөнү жана колдонуучунун логини менен колдонуучунун идентификациясын камсыз кылат.
	• Маалыматтык системаларды пайдалануучулардын аракеттерине такай мониторинг жүргүзөт.
	• Агызууга каршы атайын контролдук системаларды колдонот жана четтөөлөрдү же шектүү аракеттерди аныктай алган системаларды колдонот (мисалы, бир шайлоочунун маалыматтарын бир нече жолу же башка колдонуучулар тарабынан өзгөртүү, маалыматтарды басып чыгаруу же көчүрүү, журналдарды өчүрүү).
	• Резервдик сервердеги маалымат базалары шифрленген. Мындан тышкары, сервердеги бардык аракеттер да катталып, көзөмөлдөнөт.
	• Системадагы иштердин уруксаты жок адамдардын кирүү мүмкүнчүлүгү чектелген бөлмөлөрдө (кеңселерде) аткарылышын камсыздайт; борбордук сервердик башкаруунун жумушчу бөлмөлөрү видеобайкоо камералары менен жабдылган; кызматкерлер тарабынан ар кандай мыйзамсыз аракеттерди аныктоо үчүн аймактык система администраторлорунун ишинде, веб-камера байкоо - (мисалы, тизмелерди басып чыгаруу же экранды сүрөткө тартуу ж.б.) жүргүзүлѳт.
	• Жазуу түрүндө жана окутуунун жүрүшүндө шайлоо комиссияларынын бардык кызматкерлери жана мүчөлөрү маалыматтарды коргоонун маанилүүлүгү, тиешелүү милдеттер, ошондой эле укук бузуулар үчүн мүмкүн болуучу тартиптик жана жазык жоопкерчилиги жөнүндө маалымдалат.
	• Мезгил-мезгили менен, туш келди тандоо менен, журналдарды колдонуу менен системалык администраторлордун аракеттерин кайра текшерет.
	• Датасын, убактысын жана ордун (тиешелүү УШКлар жана АШКлар), жарандардын арыздарын так эсепке алат жана шайлоочулардын тизмесине өзгөртүүлөрдү киргизүүгө алып келген бардык арыздарды (электрондук жана физикалык) тиркемелери менен коопсуз сактайт.
	• «Жогорку шайлоо комиссиялары тарабынан тапшыруу, өткөрүп берүү жана кабыл алууда шайлоо документтерине жана референдумдун документтерине уруксатсыз кирүүдөн коргоону камсыз кылуу тартиби жөнүндө» жана «Шайлоочуларды каттоонун бирдиктүү системасы жөнүндө» жоболорго  ылайык мамлекеттик порталга жайгаштырылган жана ар бир шайлоо участкасы боюнча түзүлгөн алдын ала тизмени басып чыгарат жана колдонот.
	• Бардык комиссияларга, анын ичинде участкалык комиссияларга шайлоочулардын тизмесине карата кандай иш алып баруу керектиги боюнча кѳрсѳтмѳлдѳр берилгендиги, мыйзам бузулган учурда жоопкерчилик тууралуу маалымдалганы тастыкталат.
	• Натыйжалуу механизмдерди, анын ичинде ишеним телефонун түзүү жана жарандар шайлоочулардын маалыматтарын уруксатсыз жана мыйзамсыз пайдалануу тууралуу кантип билдирүүгө болот деген маалыматтык кампанияны өткөрүү.
	• Маалыматтык системаларда жана маалымат базаларында кандайдыр бир мыйзамсыз же кандайдыр бир шектүү иш-аракеттерди аныктоодо иш-аракеттердин протоколун колдонот, анда мүмкүн болгон бузууларды документтештирүү жана жетекчиликке маалымат берүү боюнча деталдуу көрсөтмөлөр камтылат.
	• Жеке маалыматтарга байланыштуу укук бузуулар боюнча иш козгоо үчүн негиздер болгондо, Кыргыз Республикасынын Шайлоо жана референдум өткөрүү боюнча борбордук комиссиясынын актыларына ылайык аракеттенет. Эгерде кылмыштуу аракеттер аныкталса, дароо тиешелүү органдарга кабарлайт жана алар менен мүмкүн болгон далилдерди камсыз кылууда кызматташат.
	• БШКнын комиссиясынын жыйналыштарында жеке маалыматтардын сакталышын жана коопсуздугун камсыз кылуу боюнча БШКнын жетекчилиги тарабынан көрүлгөн коопсуздук чараларын такай талкуулайт.

Маалымат коопсуздугун камсыз кылуу боюнча
 шайлоо комиссияларынын өкүлдөрү үчүн негизги эрежелер:

1. Пароль
	1.1. Ар бир кызматкерге уникалдуу аккаунт (логин) жана пароль берилет. Бул шайлоо системалары менен иштөөдө сиздин жеке электрондук колуңуз. Логин жана пароль IT сервисинин администраторлору тарабынан берилет. Паролду алгандан кийин дароо жаңысына өзгөртүү керек. Парроль төмөнкү белгилердин кеминде 8 тобунан турушу керек:
	1.1.1. Латын баш тамгалары (A, B, C, ж.
	1.1.2. Латын кичине тамгалары (a, b, c, ж.
	1.1.3. Сандар (0 - 9)
	1.1.4. Атайын белгилер ($, %, #, ж.б.)
	1.2. Паролду кимдир бирөө сиздин паролду үйрөнүп, чалгындап же уурдап алган деп шектенген сайын өзгөртүп туруу керек.
	1.3. Ар бир шайлоо өнөктүгүнө чейин да, андан кийин да паролду өзгөртүшүңүз керек.
	1.4. Пароль “ачык” формада, кагазда сактоого, мониторлорго/клавиатураларга жазууга же чаптоого, андан да оозеки же жазуу жүзүндө берүүгө, почта же мессенджер аркылуу жөнөтүүгө тыюу салынат.
	1.5. Логин жана пароль БШКнын маанилүү маалымат ресурстарына кирүү мүмкүнчүлүгү экенин эстен чыгарбоо керек. Пароль чыгып кеткен учурда, эсептин ээси маалыматтарга жетүү үчүн жана БШК системаларында үчүнчү тарап тарабынан аткарылышы мүмкүн болгон бардык аракеттер үчүн жооптуу болот.
	1.6. Жумуш ордун кеткен учурда  экранды бөгөттөө керек ("Win + L" же "Ctrl + Alt + Del" баскычтар айкалышы менен аткарылат - компьютерди кулпулоо).
2. Вирустар
	2.1. Дээрлик ар бир кызматкерде маалымат алмашуу үчүн жумуш же жеке электрондук почта кутусу бар. Жумушту аяктоо үчүн ыйгарым укуктуу почта кутусун гана колдонушуңуз керек. Аны үчүнчү жактын максаттары үчүн, ошондой эле социалдык тармактарда жана Интернетте каттоо үчүн колдонууга катуу тыюу салынат. Мындай учурда сиз почта ящигиңизге вирус жуккан каттарды алуу коркунучу бар жана аны ачсаңыз, БШКнын бардык инфраструктурасын жуктуруп аласыз.
	2.2. Ушуга байланыштуу, эгерде сиздин почтаңызга белгисиз дарек ээсинен кат келсе:
	2.2.1. Тиркемени ачпаңыз. Электрондук каттын негизги бөлүгүндөгү шилтемелерди баспаңыз. Эч кимге же эч жакка жибербеңиз.
	2.2.2. Тез арада БШКнын, УШКнын кызматкерлерине билдиргиле.
	2.3. Катта ар кандай тема сүрөттөлүшү мүмкүн экенин эстен чыгарбоо керек: "Төлөм үчүн эсеп", "Сиздин заказыңыз кабыл алуу пунктуна келди", "Шайлоочулардын жаңы тизмелери", "Жумушка чакыруу", "Корпоративдик партиядан сүрөттөр”, ж.б. Мунун баары көңүлүңүздү буруунун кызыктуу жолдору. Чабуулчулар катты ачууңузду каалашат жана ошону менен аларды (хакерлерди) биздин тармакка чакырышат. Шектүү каттарды эч качан ачпаңыз!

3. Антивирустук коргоо
	3.1. Шайлоо процессинде шайлоочулардын тизмеси жана башка маанилүү маалыматтар жазылган флеш-топтомону (флешкаларды) колдонууга аргасыз болобуз. Эскерте кетсек, флеш-дисктердин кайсынысы болбосун вирустук программалардын алып жүрүүчүсү болушу ыктымал, ошого жараша биздин шайлоо тармагыбызга зыян келтириши мүмкүн. Эмне менен байланыштуу:
	3.1.1. Иштеп жаткан компьютерге флеш-дискти, CD/DVDди жана башка алынуучу медианы туташтырганыңызда, аны дароо иштеген компьютерде орнотулган антивирус программасы менен сканерлешиңиз керек. Айыкпаган вирустар табылган учурда БШКнын маалыматтык коопсуздугун камсыз кылуучу тиешелүү бөлүмдүн кызматкерлерине токтоосуз билдирүү зарыл.
	3.1.2. Жумушчу алып жүрүүчүлөрдү (ички жана тышкы дисктер, флеш-дисктер), компьютердик жана фото-видео жабдуулары жумуш үчүн берилген ар кандай алып жүрүүчүлөр менен шайлоо участкаларынан жана шайлоо комиссияларынын иштеген жеринен тышкаркы жактардын компьютерлерине кошулбасын;
	3.1.3. Жумушчу флэш-дисктерди жеке максаттарда колдонбоңуз, аларды жеке компьютериңизге жана ноутбукуңузга кошпоңуз;
	3.1.4. Ошондой эле жеке уюлдук телефондорду кубаттоо үчүн да жумушчу компьютерлерге туташтырууга тыюу салынат.

4. Маалыматтын чыгып кетиши жөнүндө
	4.1. БШК маалыматтын сыртка чыгып кетишинин алдын алуу, аныктоо жана коргоо боюнча Маалыматтык коопсуздук саясатын кабыл алган жана колдонот. Кызматкерлердин аракеттери атайын техникалык каражаттардын, видеокөзөмөлдүн жана мониторингдин тутумунун жардамы менен көзөмөлдөнүшү жана жазылышы мүмкүн. Сырткы маалымат каражаттарына купуя маалыматты көчүрүү же тышкы алуучуларга жөнөтүү фактылары ЖЭК БШК тарабынан байкалып, жеке маалыматтарды коргоо мыйзамын бузуу катары каралат. 
	4.2. Компьютерлердин жана кызматкерлердин иш орундарынын экранын сүрөткө жана/же видеого тартууга катуу тыюу салынат!
	4.3. Кагаздагы ар кандай купуя маалымат БШКнын жетекчилиги менен макулдашуу боюнча жана мыйзамдын талаптарынын чегинде гана чыгарылат.

Бардыгы болуп 9 негизги эреже бар:
	1. Паролуңузду эч ким менен бөлүшпөңүз. Бул сиздин "электрондук колуңуз";
	2. Компьютерден алыстап кеткенде - "иш столуна" кирүүгө бөгөт коюу (Win + L);
	3. Колдонуудан мурун бардык флеш-дисктерди антивирус менен сканерлеңиз;
	4. Уюлдук телефондорду иштеген компьютерлерге (зарядка алуу үчүн да!) туташтырбаңыз;
	5. Жумуш почта ящикти интернетке каттатпаңыз жана аны интернетте эч жерде айтпаңыз;
	6. БШКнын,УШКнын кызматкерлерине шектүү электрондук почталар жана билдирүүлөр тууралуу сөзсүз түрдө кабарлаңыз;
	7. Жумуш орундарын жана компьютер экрандарын сүрөткө тартпаңыз;
	8. Жашыруун маалыматтарды ачыкка чыгарбаңыз жана эч кимге бербеңиз;
	9. Жумуштан  кеткенде  компьютерди сөзсүз өчүрүңүз.

Эсиңизде болсун!!!
Маалыматтык системалардын, компьютердик жана башка жабдуулардын бардык колдонуучулары маалыматтык коопсуздук мыйзамдарынын талаптарын бузгандыгы үчүн жеке жоопкерчилик тартышат!
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